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面向安全风险的云计算测试技术研究 
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摘 要：对云计算安全问题进行了分析，构建了云计算安全风险框架，并给出了云计算安全测试技术路线，在此基 

础上，针对云计算渗透测试和数据残留检测，提 出了两种解决方案，并成功应用于实际工程项 目中． 
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Test Tedmology Research for the Security Risks of Cloud Computing 
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Abstract：Security testing is an important means tO ensure cloud computing security and is the key of the system 

security．This paper analyzed the security issues of cloud computing then proposed the framework of cloud 

computing security risk and the way of cloud computing security testing．Finally，the implementation plans of two 

new security testing tools was proposed，which are Cloud computing penetration testing tools and data residue 

detection too1．Both solutions are successfully applied to the actual project． 
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1 引言 

云计算在整合 IT资源、提高资源利用率、有效 

地隔离各用户与分离物理资源的同时，其安全性问 

题已经成为产业界和学术界关注的焦点．目前学术 

界对云计算的安全性测试技术研究还处于初步阶 

段，King等研究人员__1]为云用户提供测试支持服务 

(Test Support—as—a—Service)，提出了一种面 

向云应用的增强测试方法，但是该方法只针对云计 

算系统内部引发的安全问题进行测试，而不适用于 

云计算系统外部风险引发的安全问题的测试．Rings 

等研究人员[2]针对云基础设施的互操作性提出了一 

种测试方法，但是该方法没有考虑到任何云计算安 

全方面的问题．Tsai等研究人员l_3]针对云计算系统 

中工作流服务的组件化实现所导致的测试性能低的 

问题，提出了一种并行测试技术，但并没有考虑云服 

务的安全性测试． 

本文通过对云计算安全问题的分析，提出了云 

计算安全风险框架，给出了云计算安全测试技术路 

线，针对云计算安全风险，设计了云计算渗透测试和 

数据残留风险检测解决方案． 

2 云计算安全问题分析 

2．1 安全问题概述 

云计算安全风险主要体现在以下几个方面L4]： 

恶意服务注入：恶意软件可以导致关键数据泄 

露、敏感数据改写、完整功能的变化和阻塞． 

非法数据恢复：当用户任务完成时，虚拟机以及 

其磁盘空间会被释放，然而物理媒介可能不会被彻 

底擦除，因此数据非法恢复风险被进一步放大． 

篡改数据备份：恶意用户可能通过技术手段掌 

控着云计算系统内部的一些备份进程，导致数据备 
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份安全风险提升．备份过程可能产生大量攻击数据 

或无效数据． 

安全一致性差：云计算系统在进行资源动态调 

整时，很难保证安全水平的一致性． 

跨虚拟机袭击：云计算系统通常使用虚拟机技 

术来实现多租户访问，以提高硬件的利用率，有效降 

低成本．虚拟机运行在“沙盒”环境下，因此虚拟机之 

间可以做到隔离，然而系统漏洞的存在可能使恶意 

用户可以逃脱沙盒环境，完全地控制物理主机，从而 

可以完全管控其它虚拟机，产生安全隐患． 

分布式服务拒绝(DDoS)：由于云计算中物理机 

可以虚拟化为多个逻辑主机，在遭遇 DDoS时，多虚 

拟机可以迅速耗尽物理机的资源，因此放大 了 

DDoS威胁． 

2．2 安全风险框架 

云计算安全问题的解决涵盖两方面内容，一是 

云计算安全保障技术，二是云计算安全测试技术．其 

中安全保障方面已经有了一些有效的工作，对于云 

计算安全测试技术而言，主要是通过检测、定位、分 

析云计算安全技术问题，支撑云计算安全保障技术 

的发展以及研发能力的提升，目前该领域的研究还 

很欠缺． 

针对云计算安全技术问题，本文系统地提出了 
一 个云计算安全技术问题框架．云计算体系架构分 

为三个层次：资源层、系统层、应用层．其中，资源层 

主要是指底层软硬件计算、存储、传感器、服务器设 

备以及在此基础之上运用虚拟化技术构建的虚拟化 

资源，该层可以提供基本的分布式资源服务，包括： 

灵活、高效、高强度的计算服务，可靠、安全、大容量、 

便捷的分布式存储服务，可靠、安全的网络通信服 

务．系统层主要是指通过虚拟化资源构建的网络存 

储系统、网络计算系统、任务调度系统、以及其上运 

行的任务、业务和监控系统．应用层主要是指部署于 

云计算系统中的应用软件、服务访问接口以及对外 

提供的服务．综合云计算体系架构，结合云计算安全 

风险的分析，将安全要求的实现落实到各个服务层 

次上，提出了云计算安全风险框架，如图1所示． 

3．云计算安全测试技术路线 

按照传统的安全测试思想，安全测试通过运行 

安全测试用例来发现信息系统中的安全漏洞，是一 

种确保系统安全性的有效方法跚．经典的安全测试 

方法包括形式化验证、渗透测试 引、静态代码扫描、 

反汇编、错误注入、随机测试(fuzzing testing)、变异 

云计算传统安全问题 云计算体系架构 云计算典型安全问曩 

簿 虚 ＆ 日【i阴2】 ⋯·) 蜩n】 丹布式■务拒● 资 服 鼻把黼阿恤ofd—h1 置 I 访阿接口 l U 矗∞d、日 doOd’l●-d ：_e击、啊啊r瑷由电子●l件 I II望 Il II竺坠苎l i} 、■，醐IJl袭击1、非 法诗阿、■■电位嶂 
袭击 证、袁击张 、 

l倒蜥 l1业{哺程ll潮I计量ll蒯鲥 I 曩童量务注入
、 }潍  袭击奢辞瞄 I曩、 

熏 l 舢  l ■-tI、I馥螂 鲁骨、 ■A■ 轴 ’ 麓 一奢鞠■
、 雠 惜皇、 存■萼陆

、 伪 骨 层 I 存■摹羡 ll 计 l 霹tt用、 投测t● 轴
、

女 -击、 l圆 圆 lI圆 圆 l 复一，■代—疆■棚尊 息il■、■藏f膏息、 台话劫持等 
厂 、 l直挂曩务{l l l虚批 I I 舣̂—并 I —■拉毫击

、 ^扭-L畦 嚷撵班击
、 目录■厨袭 囊、两謦喇 I■陬 、■ 

击、诗阿量鼻●关敲  叠 I 脚 l 冲区滥出、安垒—I啦 件
、 协玻攻击等 曩 差尊 

晨 l厦舟矗 l l存●啦鲁 1 l—培性鲁 l 

图 1 云计算安全风险框架 

分析等． 

其中渗透测试则是当前使用的较多的验证型安 

全测试方法．尽管渗透测试存在测试用例实用性差、 

测试技巧依赖、缺乏测试标准等缺陷，但渗透测试仍 

然因其简单易行和在检验已知漏洞上的有效性成为 

了安全测试的一个重要组成部分． 

通常安全性错误和漏洞的存在与安全保障措施 

无关，而是由于攻击者的异常行为而产生的，因此大 

部分信息系统的安全测试是负面因素的测试[7]，即 

模拟恶意攻击者的行为对系统发起攻击负面攻击以 

测试系统存在的安全问题．该测试方法更贴近于安 

全袭击的真实场景，因此测试结果更科学、合理．通 

过以上分析可知，渗透测试是面向系统负面因素进 

行的测试，即通过搜集、分析系统安全漏洞发起攻 

击，符合漏洞产生的条件，适用于面向风险的安全检 

测．因此相对于其他的i贝0试方法，渗透测试较为适用 

于云计算的安全测试．同时，虚拟化机制是云计算最 

重要的特征之一，也使得安全风险剧增，有可能产生 

大量的安全漏洞．因此针对虚拟化安全问题，本文设 

计了云计算渗透测试方案，面向虚拟化的不同层次 

测试云计算的安全性．此外，就云计算数据存储安全 

而言，多租户在复用物理存储空间的同时，使得数据 

删除操作引入安全风险，如何测试数据删除的有效 

性变得十分重要．正面安全功能性测试[7 较为适合 

测试这种具体的安全风险点．该方法可以简化测试 

流程、强化测试的针对性，即只针对系统安全功能的 

存在情况进行坝4试．因此，本文设计了数据残留风险 

检测方案，分析数据残留模式、恢复残留数据，检测 

云计算系统数据的非法恢复风险． 

4 云计算安全测试解决方案 

本文针对虚拟化风险、数据非法擦除风险，提出 

了两种云计算安全测试解决方案．云计算渗透测试 

以负面安全测试角度提出虚拟化安全检测的实现方 
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案，数据残留检测以正面功能性安全测试的角度解 

决如何判定系统存在非法数据恢复风险的问题． 

4．1 云计算渗透测试 

云计算渗透测试通过模拟一个未知恶意源发起 

的攻击，主动分析云网络安全强度，寻找由于系统错 

误配置，软硬件缺陷，或操作系统脆弱性等引起的潜 

在的漏洞，模拟现实世界黑客的攻击，找到绕过应 

用、系统和网络的安全措施的方法．通常该方法分为 

信息收集、网络扫描、漏洞识别、实施攻击几个阶段． 
一 般地，渗透测试搜索漏洞的组合，以获得系统更多 

的权限． 

云渗透测试分为两个部分：渗透测试管理系统 

和渗透测试执行单元，如图 2所示．由管理系统控制 

分布在云计算中心各处的执行单元进行渗透i贝0试． 

管理系统作为一个总控单元，可以控制若干渗透执 

行单元模拟黑客行为进行信息收集和渗透、狈4试． 

一 ，／／ ＼、、 ～～～～ 

菡 ⋯ 
渗透测试执行单_兀 渗透{昊5试执行单兀 渗透铡试执行单了L掺透铡试执行单兀 渗透铡试执行单兀 

图 2 云渗透测试体系架构 

渗透测试管理系统的功能包括：接收用户或其 

他应用程序制定的渗透测试任务，根据任务进行相 

应的配置，监控执行工具的状态．渗透测试执行单元 

的功能包括：获取并解释测试脚本，接收管理者的命 

令调用相应的黑客工具进行攻击，返回攻击结果信 

息给管理工具．云渗透检测方案可供云服务提供商 

(CSP，Cloud Service Provider)使用，包括 IaaS、 

PaaS、SaaS服务提供商．该方案可以实现云计算中 

心内部的定期渗透测试． 

云渗透检测流程分为：准备阶段、测试部署阶 

段、信息收集阶段、场景建构阶段、攻击阶段、交付阶 

段．准备阶段确定测试的范围和时间期限等；部署阶 

段在云计算中心部署一个渗透测试管理工具和多个 

执行工具；发现阶段运行 Whois，Nslookup，Trac— 

eroute，VisualRoute，SmartWhois，SamSpade等 

工具，收集目标信息，进行漏洞分析；场景构建根据 

分析结果，构造测试步骤，比如测试图，测试树，测试 

序列等；攻击阶段根据测试步骤进行攻击以验证漏 

洞是否存在；交付阶段根据场景构建阶段和攻击阶 

段的信息进行分析，提供分析报告．云计算渗透测试 

流程如图 3所示． 

准 
备 

交付 

信息收集 场景建构 

囡囡 
攻击 

图 3 云渗透测试流程图 

云渗透测试主要针对以下几个层面进行渗透测 

试，一是 guest VM 的漏洞，但不感染 hypervisor或 

host操作系统；二是感染虚拟化系统本身的漏洞， 

整个虚拟化环境都受影响，此类漏洞不是由guest 

VM 引起的；三是由 guest VM 的漏洞引起的 hy— 

pervisor漏洞 ，影响其他 VM或者 hypervisor本身； 

四是 Web应用的漏洞，这类漏洞感染运行客户端浏 

览器的系统；五是 Web服务器漏洞，影响 Web应 

用． 

4．2 数据残留风险检测 

云计算应用模式下，数据集中在云计算系统中， 

用户对自身的数据只有使用权，而无物理上的控制 

权，无论使用何种云计算的服务模式(SaaS／PaaS／ 

IaaS)，用户数据的安全至关重要，云计算产业能否 

良性发展，很大程度上取决于用户数据的安全性否 

得到有效地保障．数据残留是数据在被擦除后所残 

留的物理表现，存储介质被擦除后可能留有一些物 

理特性使数据能够被重建，在云计算 IaaS应用模式 

下，数据残留可能会无意泄露敏感信息，因此需要确 

保释放后的存储空间在分配给其他云用户前完全清 

除． 

数据残留风险检测通过三个过程实现对残留数 

据的分析和检测，首先对数据文件系统进行分析，利 

用 raid磁盘阵列或其它存储方式的特点，对分区 

表、MBR、DBR等存储引导进行扫描和重构；然后再 

根据存储方式特点，选择相应数据恢复策略，对数据 

区文件数据进行重建，恢复残留数据；最后根据数据 

的恢复情况，分析可能存在的非法数据恢复隐患．根 

据以上三个过程，该方案包括四个部分，分别为存储 

模式分析、恢复方案管理、残留数据恢复和风险分 

析，如图4所示． 

存储模式分析模块将根据被选择的云存储 

空间，获得相应磁盘内存储的各项基本信息，如：自 




